TP : MISE EN SERVICE DU RASPBERRY PI 4B

TP : MISE EN SERVICE DU RASPBERRY PI1 4B

On vous demande de mettre en place un serveur VPN au sein de votre lycée, afin de sécuriser I'envoi de

d’email vers I'extérieur. La solution retenu est simple et peu couteuse : I'utilisation d’un Raspberry Pl 4
associé a la distribution Raspbian Pl OS.

Vous devrez :

Installer la distribution Raspbian PI1 OS sur une carte SD.
- Mettre en service le Raspberry Pl 4.

Faire en sorte de pouvoir accéder a distance au Raspberry PI.
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I. INSTALLATION DE LA DISTRIBUTION RASPBIAN PI OS SUR LA CARTE SD

Le Raspberry utilise une carte SD comme disque dur. Il va donc falloir créer une carte SD bootable avec la

distribution Raspbian installée, pour faire fonctionner le RPI. Le formatage et I'installation de Raspbian sur
la carte se fera sur environnement Windows.

Récupérer sur le serveur ftp, la distribution Raspbian et le logiciel win32diskimager.
- Insérer la carte SD dans le support USB.

- Lancer win32diskimager, récupérer I'image de la distribution, sélectionner la lettre du lecteur de la
carte SD et cliquer sur Write.

Compléter la partie IV du TP (page 7) pendant la gravure du systeme d’exploitation.
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TP : MISE EN SERVICE DU RASPBERRY PI 4B

La carte SD est préte. Par défaut I'acces a distance sécurisée en mode console (SSH) n’est pas activé sur la
distribution Raspbian.

- Créer un fichier texte nommé "ssh" dans la partition " /boot" lisible sur la carte SD depuis Windows.
Supprimer I’extension du fichier. Au démarrage, le Raspberry activera automatiquement le mode SSH.

Il. INSTALLATION ET PARAMETRAGE DU RASPBERRY PI

- Insérer la carte SD nouvellement préparée dans I'emplacement micro SD du RPI.
- En vous aidant du schéma de cablage de I'annexe 1, réaliser l'installation du RPI 4 en le
connectant directement a I'écran, la souris et le clavier de votre PC.

- Mettre sous tension.

Aprés quelques instants, le bureau de l'interface graphique de Stretch s’affiche. L'objectif ici est de
travailler en mode console au démarrage du RPI 4. Il faut pour cela modifier les paramétres de base de
Stretch :
- Ouvrir un terminal et taper sudo raspi-config dans l'invite de commande. Vous devriez

arriver sur cette page d’accueil :

———————————{ Raspherry Pi Software Configuration Tool (raspi-config) F—————————————

Network Options

Eoot Options
Localisation Options
Interfacing Options
overclock

Advanced Options
Update

About raspi-config

Wwom -1 o e o

<delect:

Quelques infos a titre indicatif :

¢ Change User Password :

¢ Boot Options :

¢ Localisation Options :
(Change Local)

¢ Interfacing Options :

¢ Advanced Options :

e Update :

orc for the current user

Configure network settings

Configure options for start-up

Set up language and regional settinhgs to match your location
Configure connections to peripherals

Configure overclocking for your Pi

Configure adwvanced settings

Update this tool to the latest wersion

Information about this configuration tool

<Finishx

modifier éventuellement le mot de passe de I'utilisateur ‘pi’

(Par défaut : raspberry)

Pour choisir si on veut arriver directement sur le bureau au
démarrage du systeme et non pas sur une console.

Différentes options, notamment pour choisir la langue.

Pour mettre le clavier en frangais on sélectionne Generic 105-key
(intl) PC puis Other puis French puis French puis The default for the
keyboard layout puis No compose key puis No

Options d’interfagage (pour activer ou non le SSH par exemple)
Options avancées (va permettre d’utiliser tout I'espace de la carte
SD par exemple)

Faire la mise a jour des paquets

Avant d’aller plus loin, il faut reconfigurer le RPI4 suivant le cahier des charges suivant :
Utiliser tout I’'espace de la carte SD,

Note :

Avoir le clavier en frangais,
Utiliser la langue francaise,
Activer le protocole SSH,
Démarrer en mode console.

Pour revenir a cette page d’accueil en mode console, taper la commande sudo raspi-config
Pour passer du mode console au mode graphique, taper sudo startx
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Une fois ces changements réalisés, cliquer sur « finish », redémarrer le RPI4. Vérifier que les modifications
sont effectives (vous devez démarrer en mode console).

Pour avoir accés au RPI, linux requiert un login et un mot de passe. Entrer pi pour le login et raspberry
pour le mot de passe (login et mot de passe par défaut).

A partir de cet instant, il est possible d’utiliser la distribution Linux Stretch ou Buster fonctionnant sur le RPI
en mode déporté.

Si vous devez éteindre le raspi, exécutez la commande sudo shutdown -h now et attendre que la
LED rouge de la mise sous tension soit allumée.

Ill. PARAMETRAGE RESEAU

Pour le moment, c’est le serveur DHCP du Lycée qui affecte automatiquement une adresse IP a votre RPI.

Donner I'adresse IP ainsi que le masque réseau de votre RPI avec la commande ifconfig -a ou
hostname -I :

Donner I'adresse IP de la passerelle (gateway) en utilisant la commande route:

Donner également I'adresse MAC de votre RPI qui s’affiche avec la commande i fconfig

Nous allons maintenant rendre cette configuration statique — c’est-a-dire faire en sorte que les parameétres
ne seront plus affectés automatiquement par le serveur DHCP du Lycée.

Avec Linux, les changements de parameétres se font dans les fichiers de configuration. Nous allons utiliser
I’éditeur de texte nano. Voyons le contenu du fichier de configuration « interfaces » :

- Exécuter sudo nano /etc/network/interfaces

- Insérer alors, a la fin de votre fichier ces paramétres :

auto eth0

iface ethO inet static

address VOTRE_ADRESSE_IP (voir questions précédentes)
netmask VOTRE_MASQUE_RESEAU (voir questions précédentes)
gateway VOTRE_PASSERELLE (voir questions précédentes)

- Enregistrer et quitter le fichier (CTRL+X et
OUl et ENTER).

-  Taper sudo reboot puis vérifier la
nouvelle configuration avec i fconfig

- Eteindre correctement (avec la commande
shutdown...) et débrancher le RPI4.
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IV. ACCES AU RASPBERRY PI A DISTANCE

- Déconnecter le RPI de I'écran de I'ordinateur et le connecter au switch puis le mettre sous tension.
Voir I'annexe 2 pour le cablage.

- Sur votre PC distant, installer le logiciel Putty (disponible dans le dossier ressources du TP). Vous
connecter a votre RPI en indiquant I’adresse IP du raspberry dans hostname et vérifier que le mode
SSH est activé. Vous devriez obtenir la fenétre suivante :

EP pi@Raspistretch; ~ — O *

V. MISE A JOUR

Maintenant le raspberry Pl est en place dans le réseau du lycée, nous allons faire une mise a jour du
systeme d’exploitation.

- Vérifier la version actuelle du firmware avec la commande uname -a

Pour effectuer la mise a jour, il faut paramétrer le proxy du lycée afin de pouvoir avoir un acces a internet
depuis le raspberry :

- Editer le fichier /etc/environment avec nano : sudo nano /etc/environment
- Ajouter les lignes ci-dessous et sauvegarder (CTRL+X puis OUI)

@’ pi@raspberrypi: ~
GNU nano 3.2
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- Editer le fichier sudoers : sudo visudo

- Ajouter la ligne suivante dans le fichier : Defaults env_keep+="http proxy
https proxy no proxy"

- Redémarrer le raspberry : sudo reboot

- Lancer maintenant la mise a jour avec les commandes :

sudo apt update
sudo apt upgrade (lamise ajour prend un peu de temps, environ 10min)

- Redémarrer le raspberry : sudo reboot

VI. UTILISATION DU BUREAU A DISTANCE DE WINDOWS

Pour utiliser le bureau a distance, il faut au préalable installer sur le RPI le service Xrdp :
- Taperlacommande sudo apt install xrdp

Ensuite, il faut ajouter I'utilisateur « pi » au groupe « xrdp » :
- Taperlacommande sudo usermod -G xrdp pi

Redémarrer le raspberry : sudo reboot

Ouvrir la connexion Bureau a distance depuis Windows et entrer I'adresse IP du raspberry. Entrer ensuite
les parametres de connexion de I'utilisateur :

Login to raspberrypi

..', Connexion Bureau & distance - X
C ion B Ve
onnexion bureau . Just
- = > ] connecting
»¢ A distance @
¥
'
e[ 72.16.11.188 v sussion [5G <
. B o " < cific usernarme |pi
om ucun parameétre n'a été specifie. 4
d'utiisateur : pasword |
Vos informations didentification seront demandées lors de la
connexion.
| Afficher les options Aide LI Lce‘l
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VIl. QUESTIONS EN ATTENDANT L’ INSTALLATION DU RASPBERRY

Compléter le schéma ci-dessous :
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ANNEXE 1 : PLAN DE CABLAGE AVEC UN ECRAN

Connexion réseau

FCC 1D: 248C8-RP132
1c: 20083-0P132

Alimentation (port
USB de
I'ordinateur)
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ANNEXE 2 : PLAN DE CABLAGE A DISTANCE

Serveur RP4 |

Connexion réseau

Alimentation (port
USB de
I'ordinateur)

Internet Prise Murale : raccordement au réseau
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